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1. Einleitung
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IT-Buchhaltungsdaten

Seit 01.01.2002 - ,Grundsatze zum Datenzugriff und zur Prufbarkeit digitaler
Unterlagen” (GDPdU)
(BMF-Schreiben v. 16.07.2021 -IVD 2 - S 0316 - 136/01 -)

Unternehmer mussen alle steuerrelevanten Daten 10 Jahre vorhalten und den
Finanzbehorden jederzeit den elektronischen Zugriff gewahren.

Die Daten mussen unverzuglich lesbar und maschinell auswertbar sein.

Dabei sind die ,Grundsatze ordnungsmaliger DV-gestutzter
Buchfuhrungssysteme (GoBS)” zu beachten.
(BMF-Schreiben v. 07.11.1995 - IVA 8 - S 0316 - 52/95 - BStBI 1995 | S. 73)

Quelle: https://www.datev.de/web/de/m/ueber-datev/datev-im-web/datev-von-a-z/gdpdu-digitale-betriebspruefung-elektronische-betriebspruefung/
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IT-Buchhaltungsdaten

Seit 01.01.2015 -Zusammenfuhrung von GDPdU und GoBS zu ,Grundsatze zur
ordnungsgemalien Fuhrung und Aufbewahrung von Buchern,

Aufzeichnungen und Unterlagen in elektronischer Form sowie zum
Datenzugriff* (GoBD).

Seit 01.01.2020 -Neufassung der GoBD

(BMF-Schreiben v. 28.11.2019 - IVA 4 -5 0316/19/10003 :001
BStBI 2019 1S. 1269
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IT-Buchhaltungsdaten

IT-Buchhaltungsdaten erhalt man:

aus dem schuldnerischen IT-System, wenn im Unternehmen selbst
gebucht wurde;
vom Steuerberater.
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IT-Buchhaltungsdaten

IT-Buchhaltungsdaten sind:

die Geschichtsschreibung des Unternehmens;

eine grolSe Informationsquelle fur die Insolvenzverwaltung. Z.B..
Wer hat wann Deckung bekommen?
st das Kapital voll eingezahlt?

Sind die angemeldeten Forderungen in gleicher Hohe als Verbindlichkeiten
eingebucht?

Welche offenen Forderungen bestehen?
etc.
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Datensicherung - heute

In den meisten Insolvenzverfahren werden die IT-Buchhaltungsdaten des
schuldnerischen Unternehmens gesichert.

Sie dienen als Grundlage fur die

WeiterfUhrung der Buchhaltung im eroffneten Verfahren, insbesondere in der
BetriebsfortfUhrung;

Erstellung von Jahresabschlissen und Steuererklarungen;
Informationsquelle

etc.
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Datensicherung

Nicht allein die Buchhaltungsdaten sind wichtig!
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NEU - Die Goldenen Regeln der Datensicherung

Nutzlich - Viel Sichern ist besser als Wenig sichern.
Early Bird - Fruh sichern ist besser als spat sichern.
Umsicht - Geplant sichern ist besser als ungeplant sichern.
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IT-Daten gehdren zur Insolvenzmasse

Die Verpflichtung bei Verfahrenseroffnung das gesamte zur Insolvenzmasse
gehorende Vermdgen in Besitz zu nehmen, gilt auch fur IT-Daten.

Werden die Daten nicht gesichert, besteht das Risiko, nicht das vollstandige
Vermdgen zu berucksichtigen. IT-Daten konnen wertvoll sein und im Verfahren
genutzt oder veraul3ert werden, z.B.:

Kryptowahrung;
Patente, Lizenzen;
Projektplane;
Kundenstamm;
Etc.
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3. Problemstellung im Insolvenzverfahren
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Problemstellung im Insolvenzverfahren

Tendenz: Seit Jahren immer weniger Sachwerte und immer mehr
immaterielle Werte und Anspruche als Insolvenzmasse;

Tendenz zum Papierlosen Buro - immer weniger Papier, immer mehr
digitale Daten;
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Problemstellung im Insolvenzverfahren

Digital durchgefuhrte Kommunikation ersetzt schriftliche aber auch
mundliche Kommunikation;

Zum Zeitpunkt der Bestellung zum Gutachter bzw. Insolvenzeroffnung ist
meist wenig oder gar keine Masse Ubrig, um eine Datensicherung zu
bezahlen.
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Problemstellung im Insolvenzverfahren

Voraussetzung flr den Informationsgewinn ist:

Keine ,Schranksicherung” sondern
Auswertbarkeit der schuldnerischen IT-Daten muss gewahrleistet sein!
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Problemstellung im Insolvenzverfahren

Auswertbarkeit der schuldnerischen IT-Daten ist gewahrleistet wenn:

Sicherung des ,lebenden Systems” zur Weiternutzung der
schuldnerischen Software;

Sicherung des Datenbestands von auch ohne spezielle Software
verarbeitbaren Dateiformaten, wie

PDF, Office-Dateien, E-Mails, etc.
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Problemstellung im Insolvenzverfahren

Zusammenfassung:
Digitale Daten sind heute die wesentliche Informationsquelle tGber das
schuldnerische Unternehmen!

Die Voraussetzung fur einen Informationsgewinn ist die ,richtige” Art der
Datensicherung.
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Problemstellung im Insolvenzverfahren

Zusammenfassung:

Datensicherung ist individuell und komplex und daher unsicher in Bezug
auf ihren Nutzen.

Masse reicht oft nicht aus.
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4. Kurzer Bericht aus der Praxis -

technische Anforderungen
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Forrest Gumps Mom hat Recht

My Mom always said:
Life is like a box of chocolate -

You never know, what you get!
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Was findet man im Insolvenzverfahren vor?

IT-System ist genauso individuell
wie das Insolvenzverfahren selbst
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Was findet man im Insolvenzverfahren vor? - Einige Beispiele

Server
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Was findet man im Insolvenzverfahren vor? - Einige Beispiele

DOS-Oberflache
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Was findet man im Insolvenzverfahren vor? - Einige Beispiele
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Was findet man im Insolvenzverfahren vor? - Einig
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e Beispiele

: /Server
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Was findet man im Insolvenzverfahren vor7 E|n|ge Belsplele
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Was findet man im Insolvenzverfahren vor?

Einzelplatz-Rechner 6 6 Cloudsysteme

Lokale Netzwerke aus Server und Clients Virtualisierte Systeme

o
-c._!" !l Zarar Typs vDv - arke

"Diese Fotos" von Unbekannter Autor sind lizenziert gemaR CC BY-NC

WJ
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Was findet man im Insolvenzverfahren vor?

(meist lokale) Dokumenten-Management-Systeme (DMS)

@& amagno e DocuWare

Cloud-basierte Systeme

Go gle(& (] Office 365

. DATEV
OneDrive
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Warum ist die , klassische” Sicherungsart problematisch?

USB-Festplatte und ,Copy C"

Informationen sind nicht einfach abrufbar

"Dieses Foto" von Unbekannter Autor ist lizenziert gemaR CC BY-SA

Auffinden der bendtigten Informationen oft zeitintensiv

Haufig bleibt die Festplatte nach der Datensicherung im Schrank - ,Schranksicherung’
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Einige Beispiele - lokal gespeicherte Daten

Daten sind unbrauchbar ohne die Software, in der sie erstellt wurden

z.B. Warenwirtschaft, Finanzbuchhaltung, etc. E%CVO 1)

Dokumenten-Management-Systeme (DMS)
Dateien zwar verfugbar aber ,Verschleierte Ablage” - Dateinamen nicht interpretierbar

JVerschlUsselte Ablage” - Dateien nur im installierten DMS und mit DMS-Schlussel zu 6ffnen

ACHTUNG: Teuer! "ELO oo

FYY = | arcusoft

"Dieses Foto" von Unbekannter Autor ist lizenziert gemaR CC BY-SA
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Einige Beispiele - lokal gespeicherte Daten

Veraltete Softwarelizenzen

Meist ist bei insolventen Unternehmen kein Geld fur die Softwarepflege vorhanden.
Aktuelle Software-Version ist nicht immer abwarts kompatibel

Daten mussen dafur umstandlich angepasst werden

ACHTUNG: Teuer!
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Einige Beispiele - lokal gespeicherte Daten

An die Hardware gebundene Lizenzen
Hardware ist kurzfristig nicht mehr verfugbar, da
Sie veraltet ist;

sie droht auseinander zu fallen;
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Einige Beispiele - lokal gespeicherte Daten

Beispiel fur veraltete und verdreckte Hardware

Dipl.-Kfm. Peer U. Michaelis,
offentlich bestellter und vereidigter Sachverstandiger fur Insolvenzuntersuchungen

19. April 2024

34



K|D
— — KOMPETENZTEAM
L|B

Einige Beispiele - lokal gespeicherte Daten

An die Hardware gebundene Lizenzen
Hardware ist kurzfristig nicht mehr verftgbar, da
geleast oder

mit anderen Rechten Dritter behaftet, z.B. Vermieterpfandrecht.
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Einige Beispiele - online gespeicherte Daten

Daten in der Cloud
Geknupft an Bereitstellungsvertrag
Bsp.:
Office 365 - Outlook 365
Online-Banking-Systeme

Online-Finanzbuchhaltungssysteme

ACHTUNG: Zeitkritisch!
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] Office 365

coLLMEX 4

¥ STARMONEY

BANKING. EINFACH, MACHEN.

19. April 2024

36



K|D
T|; KOMPETENZTEAM

Einige Beispiele - fremde Betriebssysteme

Linux é

g

Apple -

Android

Individuell, weitere
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5. Herangehensweise, Konzept, Herausforderungen
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Herangehensweise, Konzept, Herausforderungen
Was gibt es zu beachten?

Der frihe Vogel....
Je fruher die Datensicherung erfolgt, desto grofBer die
Wahrscheinlichkeit, relevante Informationen zu finden.
Uberraschungspaket IT-System!
Zielsetzung — Welchen Zweck sollen ﬁ sichernden Daten erflllen?
Gegebenheiten im Insolvenzverfahren
Wieviel Geld steht zur Verfugung?
Welche Unterlagen finden sich dartber hinaus?
Gibt es auskunftsfahige und -willige Mitarbeiter?
Etc.
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Herangehensweise, Konzept, Herausforderungen

Ausgangssituation Zielstellung

Verfahrensindividuelles
Konzept

|

Gegebenheiten im Verfahren
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Herangehensweise, Konzept, Herausforderungen

Systematische/Chronologische Vorgehensweise:

1. Systemanalyse / Zielstellung

2. Bereitstellungs- und Nutzungskonzept
Datenschutzkonzept

3. Angepasste Daten- und Systemsicherung

4. Lizenzmanagement
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Herangehensweise, Konzept, Herausforderungen

Ordnerstruktur (Windows Explorer)

5. Datenbereitstellung » Virtualisierung des IT-Systems (lauffahig)

Hostinglésung

WICHTIG: Bedienerfreundliche Nutzung
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Herangehensweise, Konzept, Herausforderungen

6. Inhaltliche Datenaufbereitung

Norfiltern des Heuhaufens”

z.B.

Ein- /Ausgangsrechnungen chronologisch

E-Mails nach Nutzer / Themen / Empfanger / Sender
Aufbereitung der IT-Buchhaltung

Frauduldse Vorgange

Etc.
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Herangehensweise, Konzept, Herausforderungen

7. Datenschutzkonzept / Datenbereinigung

8. Systembereinigung / Hardware-Entsorgung / Datenvernichtung
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Herangehensweise, Konzept, Herausforderungen

7. Datenschutzkonzept / Datenbereinigung

8. Systembereinigung / Hardware-Entsorgung / Datenvernichtung
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6. Wert und Nutzung der gesicherten Daten
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Wert und Nutzung der gesicherten Daten

IT-Daten konnen direkt oder indirekt wertvoll sein, z.B.:
Kryptowahrung;
Patente, Lizenzen;
Projektplane;
Kundenstamm;
Etc.
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Wert und Nutzung der gesicherten Daten

Tendenz zum Papierlosen Buro - immer weniger Papier, immer mehr
digitale Daten

Digital durchgefuhrte Kommunikation ersetzt schriftliche aber auch
mundliche Kommunikation

Tabellenprifung.
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Wert und Nutzung der gesicherten Daten

Bestandsaufnahme des Vermogens (Soll-Ist-Vergleich);
Qualifizierte Einordnung von Sachverhalten;
Handels- und steuerrechtliche Pflichten i. s. d. 8 155 InsO;

Datenschutzrechtliche Pflichten nach EU-DSGVO;
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IT-Daten als Basis zur Ermittlung von Insolvenzanfechtungssachverhalten

FUr die Durchsetzung von Anspruchen ist der Insolvenzverwalter im
Prozess darlegungs- und beweisbelastet;

Anfechtungsanspruche entstehen mit Eré6ffnung des Insolvenzverfahrens;
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IT-Daten als Basis zur Ermittlung von Insolvenzanfechtungssachverhalten

Die Erfahrung zeigt:

Die Sachverhalte mUssen anhand von Informationen ermittelt werden.

Je mehr Informationen zur Verflgung stehen, desto besser ist das
Ergebnis.
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Wert und Nutzung der gesicherten Daten

Die erforderlichen Informationen fur eine qualifizierte
Sachverhaltsaufbereitung erhalt man aus:

Buchhaltungsdaten,;

Buchhaltungsbelegen (Eingangsrechnungen der Kreditoren);
Vertragen (z.B. Uber Kreditlinien);

Bankkontoauszugen,;

Schriftverkehr (z.B. Mahnungen von Kreditoren, Vollstreckungen,
Stundungsvereinbarungen, etc.);

Beitragskontoauszigen der Sozialversicherungstrager;
etc.
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Wert und Nutzung der gesicherten Daten

Wo sind diese Informationen zu finden?

Abgelegt in Ordnern in Papierform;
als IT-Daten gespeichert im [T-System.

Tendenz: Immer weniger Papier — immer mehr [T-Daten.
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Wert und Nutzung der gesicherten Daten

Wertvolle Informationen aus IT-Buchhaltungsdaten und IT-Daten fur die
Anfechtungsermittlung:

Eigenkapitalentwicklung It. Buchhaltung
2.000.000,00

Entwicklung des Eigenkapitals

1.500.000,00

1.000.000,00

500.000,00 -

0,00 -

-500.000,00

-1.000.000,00

-1.500.000,00

-2.000.000,00

Dipl.-Kfm. Peer U. Michaelis,
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Wert und Nutzung der gesicherten Daten

Wertvolle Informationen aus IT-Buchhaltungsdaten und IT-Daten fur die
Anfechtungsermittlung:

Ertrage vs. Aufwendungen
Gewinn/Verlust

Entwicklung der Ertrage im ...
Verhaltnis zu den

80.000,00€

60.000,00€

Aufwendungen /

T

1.500.000,00€ /

pr
1.000.000,00€ A

500.000,00€

S A5 w@g w&e '»&N
NN G QT @7 T ST P P QT 97 T T @7 7 QT 9T D ST @7 & &

S O & O
N S O
RO S S
[N \, 97 S P $7 QT 8
NN N N N N N A N N RN N N S L U A N\

Buchsaldo Aufw kumuliertes Ergebnis Linear (kumuliertes Ergebnis)

Dipl.-Kfm. Peer U. Michaelis, .
offentlich bestellter und vereidigter Sachverstandiger fur Insolvenzuntersuchungen 19. April 2024

20.000,00€

0,00€

-20.000,00€

-40.000,00€

-60.000,00€

-80.000,00€
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Wert und Nutzung der gesicherten Daten

Wertvolle Informationen aus IT-Buchhaltungsdaten und IT-Daten fur die
Anfechtungsermittlung:
Entwicklung des o
Jahresergebnisses der
gewohnlichen
Geschaftstatigkeit

Dipl.-Kfm. Peer U. Michaelis,

offentlich bestellter und vereidigter Sachverstandiger fur Insolvenzuntersuchungen 19. April 2024

® Ergebnis

56



K|D
—|— KOMPETENZTEAM
L|B

Wert und Nutzung der gesicherten Daten

Wertvolle Informationen aus IT-Buchhaltungsdaten und IT-Daten fur die

Anfechtungsermittlung;

Zeitpunkt der
Antragspflicht
anhand einer
/U-Analyse

Dipl.-Kfm. Peer U. Michaelis,
offentlich bestellter und vereidigter Sachverstandiger fur Insolvenzuntersuchungen

200.000,00€

180.000,00€

160.000,00 €

140.000,00€

120.000,00€

100.000,00€

80.000,00€

60.000,00€

40.000,00€

20.000,00€

0,00€

&
»

Zahlungsunfahigkeitsanalyse absolut

O O O O O O O OO O O
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 Uberfallige Verbindichkei u Verfiighare Mittel

19. April 2024 57



K|D
—|— KOMPETENZTEAM
L|B

Wert und Nutzung der gesicherten Daten

Wertvolle Informationen aus IT-Buchhaltungsdaten und IT-Daten fur die
Anfechtungsermittlung:

Zahlungseinstellungsanalyse relativ

120,00%

Zeitpunkt der Antragspflicht
anhand einer ZE-Analyse

100,00%

IR

80,00%

60,00%

40,00%

20,00%

m
17
17
17
17

=

24.01.
17.02.
13.03.

06.04.

mmmm Deckungsgrad — em====90,00%

Dipl.-Kfm. Peer U. Michaelis, )
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Wert und Nutzung der gesicherten Daten

Wertvolle Informationen aus IT-Buchhaltungsdaten und IT-Daten fur die
Anfechtungsermittlung:

10.000,00€ 23.(?7 2019. Kenn.t nnnnnn Umstan den,
die auf eine existenzbedrohende
Liquiditatskrise hindeuten
9.000,00€

Vollstreckung Vollstrg¢ckung

Darlegung von Sachverhalten, ...
die auf insolvenzspezifische =
Anfechtungsanspriche
gegenuber Glaubigern
schlief3en lassen

Vollstreckungsandrohung|

4.000,00€

3.000,00€

2.000,00€

mmm (iberfallige Verbindlichkeiten Vollstreckungsandrohung I \/olIstreckung — durchschnittliche monatliche Belastung

Dipl.-Kfm. Peer U. Michaelis, )
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Wert und Nutzung der gesicherten Daten

Wertvolle Informationen aus IT-Buchhaltungsdaten und IT-Daten fur die
Anfechtungsermittlung:

Darlegung von Sachverhalten, ...

die auf insolvenzspezifische

Anfechtungsanspruche

gegenuber Glaubigern ’ || i
\

schliel3en lassen

|

°¢> ¢ ¢>°¢> °¢> ¢> @ bo@ P LSS P PP L FFIF L PO

,\
eeeeeee
----------------------------------------------------------

m— Vollstreckungsandrohung
I 24.04.2019 Kenntnis von Umsténden, die auf eine existenzbedrohende Liquiditétskrise hindeuten
durchschnittliche monatliche Belastung

Dipl.-Kfm. Peer U. Michaelis, 19. April 2024
offentlich bestellter und vereidigter Sachverstandiger fur Insolvenzuntersuchungen - Apri

60



K|D
T|F KOMPETENZTEAM

Wert und Nutzung der gesicherten Daten

Wertvolle Informationen aus IT-Buchhaltungsdaten und IT-Daten fur die
Anfechtungsermittlung:

Darlegung von Sachverhalter
die auf insolvenzspezifische
Anfechtungsanspriche
gegenUber Glaubigern

schlielSen lassen

S R R T S S N R S G G R S e I K T A A S,
NG N NN N AN N N N N N LN N N e N N N AN N S 2 ;v
ICEFOIC AR OEIC A RO EIC I GO S O CPC R I R G O IS
[ A A G S A A S S S S A A A A S S

mmm (iberfillige Verbindlichkeiten

R Androhung Inkasso/Liefersperre

Dipl.-Kfm. Peer U. Michaelis, )
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Dipl.-Kfm. Peer U. Michaelis,
offentlich bestellter und vereidigter Sachverstandiger fir Insolvenzuntersuchungen

/. Fazit

19. April 2024
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Fazit

Wesentliche Informationen Uber die schuldnerischen Unternehmen befinden sich immer haufiger in

ihren IT-Systemen;

= So gewonnene Informationen fuhren meist zu Nutzen in der Verwaltung;

» Gerade in Insolvenzverfahren mit wenig Masse wird die Datensicherung meist stiefmttterlich
behandelt - eine Datensicherung sollte trotzdem gewahrleistet sein;

= Daten sollten so gesichert sein, dass die enthaltenen Informationen spater leicht abgefragt und

genutzt werden konnen;

= FUr eine erfolgreiche Datensicherung ist ein individuelles Datensicherungskonzept hilfreich!

Dipl.-Kfm. Peer U. Michaelis,

offentlich bestellter und vereidigter Sachverstandiger fir Insolvenzuntersuchungen 19. April 2024
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Vielen Dank fur lhre Aufmerksamkeit!
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Peer Michaelis Am Borsigturm 17

Diplom-Kaufmann 13507 Berlin

Tel.: +49 30 39808-100
Fax: +49 30 39808-199

E-Mail: sekretariat@kdlb.de
(11 ] Web:
Dipl.-Kfm. Peer U. Michaelis,

www.kdlb.de

offentlich bestellter und vereidigter Sachverstandiger fir Insolvenzuntersuchungen 19. April 2024
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